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Produktkonzepte, die unternehmerische Risiken

intelligent absichern.

Heutzutage spielen Computerin jedem Geschaft
eine wichtige Rolle. E-Mail und Internet gehdren
zum Standard und die meisten Unternehmen
sind ohne Netzwerke und IT-Strukturen zu Liefe-
ranten, Geschaftspartnern und Kunden nicht
mehr arbeitsfahig. Bereits ein kleiner Klick auf
eine Spam-Mail kann in jedem Unternehmen
fatale Folgen haben.

Schdden kdonnen jeden im Unternehmen treffen

Stellen Sie sich zum Beispiel vor, ...

- Konto- und Kreditkartendaten oder personen-
bezogene Daten, z. B. von Kunden oder Mitar-
beitern werden gehackt. Daraus ergeben sich

Ilhre Vorteile auf einen Blick

- Schutz vor finanziellen Risiken z. B. durch
Datenverlust oder Schadenersatzanspriiche
Dritter

- Im moglichen Schadensfall schnelle Hilfe
durch Spezialisten: telefonisch, (iber Remote-
Zugriff oder personlich vor Ort

- Umfassende Hilfe in der Krise, bei der
Schadenregulierung und der anschlieRenden

Sicherheitsanalyse

- Exklusiver Zugang zu praventiven Angeboten
im Bereich Cybersicherheit und Datenschutz

Kundeninformation

Vermdégensschdaden. Hohe Kosten drohen zum
Beispiel fuir die Wiederherstellung von Daten
und Programmen.

- Sie klicken versehentlich auf einen infizierten
E-Mail-Anhang und der Computer wird ver-
schlisselt.

- ein Hacker verschafft sich Zugang zu lhrem
Computersystem, kann Ihre Daten und Ge-
schéaftsgeheimnisse einsehen und verandern.

- einer lhrer Mitarbeiter lasst einen Datentrager
mit vertraulichen Kundendaten im Zug liegen.
Sie sind verpflichtet, alle betroffenen Kunden
zu informieren.

Ilhre Vorsorge - eine runde Sache

Gesundheit

Vorsorge

Geforderte
Altersvorsorge

Einkommen/
Arbeitskraft

In diesen Bereichen bietet Ihnen der
Sparkassen-Cyber-Schutz Absicherung.
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Versicherungsleistungen im Uberblick

Was leistet unser Sparkassen-Cyber-Schutz?
Der Sparkassen-Cyber-Schutz versichert Firmen-
kunden gegen Schaden infolge eines Cyber-
angriffs. Unternehmen kdnnen als Opfer von
Internetkriminalitdt Eigenschaden erleiden

oder von ihren Kunden fiir Drittschdaden haftbar
gemacht werden.

Leistungen inklusive:

- Eigenschaden
Wir bieten Versicherungsschutz fiir die
Aufwendungen zur Wiederherstellung der
von der Informationssicherheitsverletzung
betroffenen Daten sowie fiir die Entfernung
der Schadsoftware.

- Drittschaden (Anspriiche Dritter): Bei der
Verletzung des Datenschutzes, der Daten-
vertraulichkeit oder IT-Sicherheit leisten wir
Versicherungsschutz.

- Service/Kosten
Wir decken die Kosten fiir die Aufklarung von
Sicherheitsvorfdllen, beginnend bei Sofort-
malRnahmen, Analyse des Hergangs bis hin zur
Aufbereitung der gewonnenen Erkenntnisse.

- Prdvention (Schaden vorbeugen): Damit
Schdaden erst gar nicht passieren, bieten wir
Trainings rund um die Themen Datenschutz
und Cybersicherheit fur Sie und lhre Mitar-
beiter an.
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Service/
Pravention Kosten

Hinweie

Diese Unterlage kann ein ausfiihrliches Beratungsgesprach
nicht ersetzen. Bei den aufgefiihrten Leistungen handelt es
sich lediglich um Ausziige aus dem Leistungsumfang. Grund-
lage fuir den Versicherungsschutz sind die vertraglichen
Vereinbarungen, die Sie bei lhrer Sparkasse oder bei den
Agenturen der Sparkassen-Versicherung Sachsen erhalten.
Darin sind auch geltende Einschrankungen des Versiche-
rungsschutzes geregelt. Zusdtzliche Informationen erhalten
Sie unter www.sv-sachsen.de.

Erweiterbar auf:

- Cyber-Diebstahl (Abfluss von Vermdgens-
werten): Das Kartenlesegerdt wird manipu-
liert, wodurch elektronische Uberweisungen
falsch ausgefiihrt, umgeleitet oder manipu-
liert werden.

- Ertragsausfall (Betriebsunterbrechung): Wir
ersetzen hierbei einen umsatzabhédngigen
Tagessatz, wenn der Geschéftsbetrieb durch
einen Hackerangriff unterbrochen werden
muss.

Weitere Pluspunkte

- Notfall-Hotline: 0351 4235-850
Sind Sie Opfer einer Hacker-Attacke geworden,
winschen Sie sich einen personlichen Ansprech-
partner. Im Schadenfall sind wir 24 Stunden an
sieben Tagen in der Woche fiir unsere Kunden
verfligbar.

- Schadenfeststellung und Schadenbehebung
Professionelle Ersthilfe im Schadenfall mittels
Fernwartung per Telefon oder Vor-Ort-Termin

Schadenbeispiel Hotel- und Gaststdttengewerbe
Ganz selbstverstdndlich zahlen Kunden ihr
Essen mit der Kreditkarte. P16tzlich erhdlt der
Geschaftsfiihrer einen Anruf einer Kreditkarten-
firma, dass es vermehrt Meldungen von Kunden
gibt, welche Einkdufe aus New York abgebucht
bekommen und herausgefunden wird, dass die
Zahlung in der Gaststatte die Ursache ist. Der
Ausloser ist ein Virus, der sich bereits ein halbes
Jahrim Kreditkartensystem befindet. Wie der
Virus in das Kreditkartensystem gelangt ist,
kann nicht abschlieRend ermittelt werden. Den
Kunden entstehen in der Summe Schaden in
finfstelliger Hohe.

Schadenaufwand:

- Forensikkosten 16.300 EUR

- Datenwiederherstellungskosten 11.600 EUR

-> Benachrichtigung der Kunden 3.500 EUR

- Krisenkommunikation und PR-MaRnahmen
5.000 EUR

- Forderungen der Kreditkartenunternehmen
13.000 EUR

- Systemverbesserung nach Schaden 3.500 EUR

- Ertragsausfall 4.000 EUR

- abzuglich der vereinbarten Selbstbeteiligung
1.000 EUR

Gesamt 55.900 EUR
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