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Die Gewissheit, unbeschwert surfen, shoppen und chatten

zu kénnen.

Ein Leben ohne Internetistin der heutigen Zeit
kaum noch vorstellbar. Doch gerade in der virtu-
ellen Welt verbergen sich viele Risiken. Wie Sie
sich mit kleinen Tricks schiitzen kénnen, verraten
wir lhnen gerne.

Passworter

Inzwischen ist es Ublich, dass man sich bei unter-
schiedlichsten Anbietern im Internet ein Konto
oder einen Zugang (Account) anlegen kann. Die
Anmeldung an diesem Account wird mit einem
Passwort geschiitzt. Was kdnnte passieren, wenn
sich jemand unter lhrem Namen dort anmeldet?
Wer mochte schon gerne, dass Fremde unter dem
eigenen Namen E-Mails verschicken oder teure
Waren im Internet ersteigern kénnen? Passworter
sind oft der einzige Schutzmechanismus, den

Sie fur lhre Daten haben. Doch bei der richtigen
Passwortfindung tun sich viele Nutzer schwer.

Oft kommt es deshalb vor, dass man ein Passwort
fur alle Programme oder Zugange hat. Das freut
Hacker ganz besonders. Sie haben Werkzeuge,
die vollautomatisch so genannte ,Worterbuchan-
griffe” durchfiihren. Sie kénnen ganze Worter aus
dem Worterbuch einschliel3lich géngiger Kom-
binationen aus angefiigten Zahlen und Sonder-
zeichen testen. Um das zu verhindern, sollten Ihre
Passworter bestimmte Qualitatsanforderungen
erfullen.

Tipps zum Erstellen eines sicheren Passworts:

- das Passwort sollte mindestens 10 Zeichen
haben

- GroR- und Kleinbuchstaben, Zahlen und Son-
derzeichen

- keine Umlaute, denn diese sind im Ausland
oft nicht méglich

- keine Worter aus dem Waérterbuch

Tipps fiir mehr Sicherheit im Internet

- ,willkiirlich gewdhlte“ Buchstaben mit Hilfe
von Eselsbriicken merken: ,,Sonntag ist mein
Lieblingstag, weil ich da bis 10 Uhr ausschla-
fen kann* > Passwort:,,SimL,widb10Uak"

- einfache Ziffern oder Sonderzeichen wie ,,?*
am Anfang oder Schluss eines sonst sehr
einfachen Passworts helfen nicht

Weitere Tipps:

- Andern Sie lhre Passwérter mindestens alle
6 Monate.

- Benutzen Sie unterschiedliche Passworter.

- Geben Sie keine Passworter weiter.

Online-Banking

Online-Banking bezeichnet die Abwicklung von
Bankgeschéften tber das Internet. Dabei sind
neben Abfragen von Kontostand und Umséatzen
auch die Durchfiihrung von Uberweisungen, die
Einrichtung von Dauerauftragen oder Geldanla-
gen moglich. Kriminelle versuchen oft, Konto-
und Kreditkartendaten der Nutzer auszuspahen,
um so an das Geld der Bankkunden zu kommen.
Hier ist besondere Sicherheit geboten, da lhr
Geld im direkten Visier der Kriminellen steht.

Tipps fiir eine sichere Online-Banking-Nutzung:

- Verschliisseln Sie Ihre WLAN-Verbindung.
Standard ist heute WPA 2 (Wi-Fi Protected
Access 2), wobei das Passwort mindestens 20
Zeichen lang sein sollte. WEP (Wired Equi-
valent Privacy) ist hingegen veraltet und gilt
darum als unsicher.

- Teilen Sie niemals lhre Anmeldedaten mit an-
deren, speichern Sie die Anmeldedaten auch
nichtin lhrem Browser.

- Achten Sie beim Online-Banking darauf, dass die
Kommunikation verschlisselt erfolgt.
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Online-Banking sollte immer Uber das geschiitzte
https-Protokoll erfolgen. Ob das der Fall ist, kon-
nen Sie daran erkennen, dass sich der Anfang der
Browserzeile verdandert. Statt http:// wird dann
https:// angezeigt.

- Sollten Sie eine E-Mail von Ihrer Bank erhalten
mit der Aufforderung zur Eingabe Ihrer An-
meldedaten oder von Transaktionsnummern,
16schen Sie diese sofort. Das ist ein Betrugs-
versuch.

- Folgen Sie nie einem Link zur Anmeldung im
Online-Banking. Offnen Sie die Seite lieber
immer direkt.

- Halten Sie lhr Betriebssystem und lhren Anti-
Viren-Schutz immer aktuell, um Sicherheitslii-
cken zu schlieRen.

- Prifen Sie bei jeder Transaktion die ange-
zeigten Daten vor der TAN-Eingabe und nach
der Transaktion Ihre Umsatze. So konnen Sie
die Gefahr erkennen und abwenden.

- Wenn Sie Online-Banking tiber IThr Smart-
phone nutzen, achten Sie auf eine Bildschirm-
sperre fur Ihr Gerat und nutzen Sie Passworter
fir Banking-Apps. Ebenso sollten Sie eine
Anti-Virus-Software auf lhrem Smartphone
installieren.

- Legen Sie ein Uberweisungslimit mit Ihrer
Bank fest. So kann nur eine begrenzte Summe
pro Transaktion liberwiesen werden.

- Sollte Ihnen etwas verddchtig vorkommen,
dann lassen Sie Ihren Zugang von der Bank
sperren.

Online-Shopping

Die Einkaufsgewohnheiten der Menschen haben
sich grundlegend geédndert. Viele kaufen ihre
Waren und Dienstleistungen vorrangig im Inter-
net. Statt im Einkaufszentrum ewig nach einem
Parkplatz suchen zu miissen und sich kurz vor
Ladenschluss noch durch die tberfiillten Gange
zu quetschen, ziehen viele das Online-Shopping
bequem von zu Hause aus vor. Dabei lockt neben
der groRen Auswahl auch die Globalisierung.
Zwischenzeitlich ist es kein Problem mehr, sich
im Ausland Waren zu bestellen und bis in die
eigene Wohnung liefern zu lassen.

Doch durch die Anonymitdt im Netz gibt es auch
viele Betriiger. Diese erstellen Online-Shops,
kassieren den Kaufpreis, aber auf die bestellten
Waren kdnnen Sie umsonst warten. Doch nicht
nur beim Einkauf von Waren kann es zu Betriige-
reien kommen, auch wenn Sie lhre gebrauchten
Gegenstdnde online verkaufen wollen, warten
Risiken auf Sie.

Tipps fiir mehr Sicherheit im Internet

Tipps wie Sie einen seriosen Online-Shop

erkennen kénnen:

- Ist der Auftritt seriés? Ubersichtlicher und
strukturierter Aufbau? Ohne Rechtschreib-
fehler?

- Ist ein Impressum und Ansprechpartner
vorhanden?

- Name, Vorname und vollstandige Anschrift
des Anbieters

- Informationen zur schnellen Kontaktauf-
nahme (Telefonnummer, E-Mail, Fax)

- Gewerberegister und Gewerberegister-
nummer

- Unternehmensname und Rechtsformzusatz

- Umsatzsteuer-ldentifikationsnummer

- Angabe der Aufsichtsbehérde (sofern das
Angebot einer Zulassung bedarf z. B. Apo-
theker)

- Wenn Sie eine Test-E-Mail an den Online-Shop
versenden, kommt eine kompetente Antwort
zuriick?

- Lesen Sie Erfahrungsberichte und Bewer-
tungen des Shops. Bei Online-Auktionen sind
die Bewertungen der Verkdufer zu beachten.

- Beachten Sie die Datenschutzbestimmungen.
Werden meine Daten an Dritte weitergegeben?

- Sind Informationen tGber den Widerruf vor-
handen?

- Gibt es Giitesiegel, die einen sicheren Shop
kennzeichnen?

- Spatestens beim Bezahlen sollten Sie auf
eine sichere Seite verwiesen werden. Achten
Sie deshalb darauf, dass die Seite mit https://
beginnt. Eventuell erscheint sogar ein Schloss
in der Adresszeile.

- Auch im Internet gilt: Niemand hat etwas zu
verschenken. Sind Angebote zu schén um
wahr zu sein, sind sie dies wahrscheinlich auch
nicht. Orientieren Sie sich an der Konkurrenz.

- Bewahren Sie nach dem Online-Einkauf die
Kaufdaten auf (Uhrzeit, Quittungsnummer,
Auftragsbestatigung, ... ).

- Uberpriifen Sie in regelméRigen Abstinden
Ihre Kreditkartenabrechnungen. Sollten Sie
UnregelmaRigkeiten erkennen, wenden Sie
sich sofort an Ihre Bank.
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Anti-Virus-Software/Anti-Spyware
Wer drgert sich nicht, wenn er durch einen Virus-
infekt krank zu Hause bleiben muss, um eine
Erkdltung richtig auszukurieren. Mindestens
genauso argerlich ist eine Virusattacke auf dem
Computer, Smartphone oder Tablet. Mit einfachen
Malnahmen kdonnen Sie Ihre Sicherheit im
Internet erhéhen. Anti-Viren-Software dient zur
Abwehr von Viren und Trojanern.

Tipps fiir die Auswahl Ihres Anti-Viren-Schutzes:

- Installieren Sie eine Schutzsoftware auf allen
Ihren Geraten und nicht nur auf dem PC.

- Beachten Sie, dass eine Bezahlsoftware in der
Regel mehr Schutz bietet als Freeware.

- Laden Sie die Programme grundsatzlich von den
Herstellerwebseiten herunter. Nur so kénnen
Sie sicher sein, dass das Programm aktuell ist.

- Aktualisieren Sie die Software regelmaRig, nur
so kann auch eine Abwehr der neusten Viren
sichergestellt werden.

- Viele Virenschutzprogramme miissen jahr-
lich verlangert werden. Behalten Sie diesen
Termin im Blick, um den Schutz nicht zu
verlieren.

- Achten Sie darauf, dass Ihr Betriebssystem
und lhre Programme immer auf dem neuesten
Stand sind. So konnen keine Schwachstellen
entstehen, die von Hackern oder von Schad-
software ausgenutzt werden kénnen.

Spam-E-Mails

Jeder hat sicherlich schon eine Spam-E-Mail
erhalten. Diese Spam-E-Mails enthalten oftmals
Kettenbriefe, Werbebeitréage in sozialen Netzwer-
ken oder den Massenversand von nichtangefor-
derten Werbe-E-Mails. Uber diese E-Mails werden
haufig Trojaner, Schadsoftware, Viren oder
dhnliches versendet. Zudem gibt es Phishing-E-
Mails, die Uber gefdlschte E-Mails an personliche
Daten eines Internet-Benutzers gelangen, um
damit Identitdtsdiebstahl zu begehen. Typisch ist
die Nachahmung einer Bank-E-Mail.

Tipps im Umgang mit solchen E-Mails:

- Seien Sie vorsichtig mit E-Mails, die in lhrem
Spam-Ordner landen. Offnen Sie diese nur,
wenn Sie sich sicher sind, dass diese von
einem sicheren Absender stammen.

- Offnen Sie keine Links von unbekannten oder
unerwiinschten Absendern.

- Folgen Sie keinen Links von unbekannten
oder unerwiinschten Absendern.

Tipps fiir mehr Sicherheit im Internet

- Folgen Sie keinen Aufforderungen unseriéser
E-Mails. Unseridse E-Mails erkennen Sie z. B.
an Rechtschreibfehlern, Grammatikfehlern
oder wenn Sie nicht mit Ihrem richtigen Na-
men angeschrieben werden (Peter2Miiller@
lala.de > Hallo Peter2 Miiller).

- Phishing E-Mails sind oftmals schwer zu
enttarnen, da Sie oft legitim aussehen und
als Absender Unternehmen angeben, die sie
normalerweise kennen. Bedenken Sie jedoch,
dass Banken etc. Sie niemals Daten per E-Mail
abfragen und Sie direkt auf diese E-Mail ant-
worten miissen oder {iber einen Link. Wenn
Sie dennoch unsicher sind, gehen Sie direkt auf
die Homepage des betroffenen Unternehmens,
loggen sich auf der offiziellen Seite ein und
Uberprifen, ob Ihre Daten korrekt sind.

Soziale Netzwerke

Sharing, also Inhalte mit anderen Personen zu
teilen, ist ein gemeinsames Merkmal von Social-
Media-Plattformen. Doch Sie sollten sich gut
Uiberlegen, ob Sie Ihre persdnlichen Inhalte allen
Nutzern zur Verfiigung stellen wollen oder man-
che Inhalte privat halten bzw. nur einer ausge-
wdhlten Gruppe von Freunden oder so genannten
Followern zugdnglich machen. Denken Sie immer
daran, dass auch kommerzielle Institute Ihre
Daten weiterverwenden kdnnen. Merken Sie sich
immer eines: das Internet vergisst nichts!

Tipps zum Umgang mit sozialen Netzwerken:

- In so gut wie allen sozialen Netzwerken
kdénnen Sie mit Hilfe der Datenschutz-Einstel-
lungen kontrollieren, Uberpriifen und ein-
schrdanken, wer lhre Daten sehen soll.

- Jedoch kann nie genau sichergestellt werden,
wer die Bilder und Dateien einsehen oder
verwenden kann, deshalb gilt Vorsicht bei der
Verodffentlichung!

- Uberlegen Sie sich genau, welche Bilder Sie
hochladen. Posten Sie keine Bilder, die Sie
selbst (oder eine andere Person) unter dem
Einfluss von Alkohol oder anderen Substanzen
zeigen.

- Wenn Sie Bilder von anderen Personen verof-
fentlichen oder Bilder, die eine andere Person
aufgenommen hat, holen Sie sich die Erlaub-
nis ein, sonst kann ein VerstoR gegen das
Urheber- oder Personlichkeitsrecht vorliegen.

- Uberlegen Sie sich gut, wie viele Daten Sie
von sich preisgeben méchten (Telefonnum-
mer, Adresse, ...), denn dies kann negative
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Auswirkungen auf lhre Privatsphdre oder auf
Ihre Sicherheit haben.

- Bevor Sie Informationen Uber einen geplanten
Urlaub posten, sollten Sie daran denken, dass
dies die Aufmerksamkeit von Einbrechern auf
sich ziehen kann.

- Beachten Sie auch, dass auf Online-Portalen
viele Betriliger unterwegs sein kénnen.
Glauben Sie nicht jedem, der Kontakt mit
Ihnen aufnimmt.

Mobbing

Soziale Netzwerke haben Mobbing eine neue
offentliche Qualitat verschafft. Personen kénnen
zum Beispiel bewusst aus Gruppen ausgeschlos-
sen werden oder digitale Pinnwande mit Beleidi-
gungen beschrieben werden. Dies kann zu einer
Belastung werden, vor allem fiir Jugendliche.
,Cyberstalker* kénnen sich unechte Profile anle-
gen, in denen sie sich als eine reale Person aus-
geben. Die Anonymitat des Internets lasst diese
Personen ohne Probleme andere beldstigen.
Freundschaften sind in sozialen Netzwerken
schneller geschlossen als in der ,realen“ Welt.
So kénnen Informationen an Personen gelangen,
die man gar nicht weitergeben wollte. Dieses
Risiko haben vor allem Kinder und Jugendliche.
Betriiger konnen dadurch an Verabredungen mit
den Kindern kommen.

Tipps im Umgang mit Mobbing:

- Beleidigende oder sogar bedrohliche E-Mails
dirfen nicht toleriert werden. Kinder und Ju-
gendliche sollten aber nicht direkt auf solche
E-Mails oder SMS antworten, sondern Eltern
und andere Vertrauenspersonen einbeziehen.

- Vertrauen Sie sich Freunden oder Bekannten
an. Bei Schilern sollte die Schule informiert
werden.

- Bewahren Sie Beweismaterial auf: Speichern
Sie die verbreiteten Bilder, E-Mails und SMS.

- Wenden Sie sich in schwerwiegenden Fallen
direkt an die Polizei und erstatten Sie Anzeige.

- Bilder und Videos, die ohne Erlaubnis des
darin Gezeigten verdéffentlicht werden, sollten
immer wieder geléscht werden. Die Léschung
kann iber den Netzwerk-Betreiber vorgenom-
men werden. Auch so genannte ,Fake-Profile“
kdonnen so aus dem Netzwerk entfernt werden.

Tipps fiir mehr Sicherheit im Internet

Hilfreiche Seiten:

- Bundesamt fiir Sicherheit in der Informations-
technik:
https://www.bsi-fuer-buerger.de/BSIFB/DE/
Home/home node.html]

- Bundeskriminalamt: http://www.bka.de/DE/
ThemenABisZ/Deliktsbereiche/InternetKrimi-
nalitaet/internetKriminalitaet node.html?
nnn=true

- LKA Niedersachsen: http://www.polizei-
praevention.de/home.html

- Kinderschutz im Internet: http://www.sicher-
online-gehen.de/

- Klick-Safe: http://www.klicksafe.de/service/
materialien/broschueren-ratgeber/surfen-
kinder-sicher-online/
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Lexikon Cyber-Risiken

Botnetze: Sind mit Schadsoftware infizierte Computer
oder andere mit dem Internet verbundene Geréte, die
von Kriminellen ferngesteuert und beispielsweise fiir
Spam-Versand und fur Attacken auf andere Systeme
missbraucht werden. Auf diese Weise ,,gekaperte”
Gerdte konnen vom Nutzer unbemerkt auf fernge-
steuerte Befehle von Kriminellen reagieren und zum
Beispiel Spam versenden.

Cyber-Mobbing: Mit den aus dem Englischen kommen-
den Begriffen Cyber-Mobbing, auch Internet-Mobbing,
Cyber-Bullying sowie Cyber-Stalking genannt, werden
verschiedene Formen der Diffamierung, Beldstigung,
Bedrangung und Nétigung anderer Menschen oder
Firmen mit Hilfe elektronischer Kommunikationsmittel
iiber das Internet, in Chatrooms, beim Instant Messa-
ging und/oder auch mittels Mobiltelefonen bezeichnet.
Dazu gehért auch der Diebstahl von (virtuellen) Identi-
taten, um in fremden Namen Beleidigungen auszusto-
Ren oder Geschéfte zu tatigen usw.

Opfer werden durch BloRstellung im Internet, perma-
nente Beldstigung oder durch Verbreitung falscher
Behauptungen gemobbt. Die Tater werden in diesem
Zusammenhang auch als Bullies bezeichnet.

DDoS-Attacke: DDoS steht fiir Distributed Denial of
Service. Bei dieser Form des Cyber-Angriffs wird das
Zielsystem mit einer groBen Anzahl von automatisier-
ten Anfragen konfrontiert. Sind es so viele Anfragen,
dass das Zielsytem die Anfragen nicht mehr abarbeiten
kann, so werden reguldre Anfragen nicht mehr beant-
wortet. Die automatisierten Anfragen kénnen zusédtz-
lich noch auf Schwachstellen in der Software zielen,
die dann zu einem kompletten Ausfall (Absturz) des
Zielsystems fuihren. DDoS-Attacken werden mittlerweile
von Cyber-Kriminellen zum Verkauf angeboten, so dass
auch technisch nicht versierte Personen solche Attacken
veranlassen kdnnen, beispielsweise um Konkurrenten
zu schadigen.

Firewall: Eine Firewall (besser mit Sicherheits-Gateway
bezeichnet) ist ein System aus Soft-und Hardware-
Komponenten, um IP-Netze sicher zu koppeln.

Hacking: Ein Fremder verschafft sich Zugang zu einem
Computersystem ohne notwendige Autorisierung
durch den Nutzer oder den Eigentiimer.

Man-in-the-Middle Attacke: Ziel bei einem Man-in-
the-Middle-Angriff ist es, sich unbemerkt in eine
Kommunikation zwischen zwei oder mehr Partnern
einzuschleichen, beispielsweise um Informationen
mitzulesen oder zu manipulieren. Hierbei begibt sich
der Angreifer ,,in die Mitte“ der Kommunikation, indem
er sich gegenliber dem Sender als Empfanger und
gegeniiber dem Empfanger als Sender ausgibt. Gelingt
es dem Angreifer, erfolgreich in die Kommunikation
einzudringen, kann er evtl. samtliche gesendeten In-
formationen einsehen oder auch manipulieren, bevor
er sie an den richtigen Empfanger weiterleitet.

Tipps fiir mehr Sicherheit im Internet

Keylogger: Als Keylogger wird Hard- oder Software
zum Mitschneiden von Tastatureingaben bezeichnet.
Sie zeichnen alle Tastatureingaben auf, um sie mog-
lichst unbemerkt an einen Angreifer zu ibermitteln.
Dieser kann dann aus diesen Informationen fiir ihn
wichtige Daten, wie z. B. Anmeldeinformationen oder
Kreditkartennummern, filtern.

Patch: Unter einem Patch versteht man ein Update fiir
Programme oder Betriebssysteme, die Sicherheitsli-
cken schlieBen, Fehler beheben oder kleinere Funkti-
onserweiterungen enthalten.

PCl-Standard (Payment Card In-dustry Data Security
Standard): Beim PCl-Standard handelt es sich um ein
umfangreiches Regelwerk zur Abwicklung von Kredit-
kartenzahlungen. Unternehmen, die Kreditkarten-
Transaktionen speichern, Gibermitteln oder abwickeln,
miissen diese Regelungen einhalten. Andernfalls
drohen Strafgebiihren und andere Sanktionen.

Pharming: Pharming ist eine Betrugsmethode, bei

der sich der Tater durch das Umleiten des Internet-
nutzers auf gefdlschte Webseiten durch Manipulation
des Webbrowsers vertrauliche Zugangs- und Identi-
fikationsdaten von arglosen Dritten verschafft. Mit den
gewonnenen Daten nimmt der Tater unter der Identitat
des Inhabers im Online-Verkehr unerlaubte Handlun-
genvor.

Phishing: Mit Phishing werden Versuche bezeichnet,
Uiber gefdlschte Webseiten, E-Mails oder Kurznachrich-
ten an persdnliche Daten eines Internet-Benutzers zu
gelangen. Mit den erhaltenen Daten werden beispiels-
weise Kontopliinderungen begangen. Es handelt sich
dabei um eine Form des Social Engineering, bei dem
die Gutglaubigkeit des Opfers ausgenutzt wird. Der
Begriff ist ein englisches Kunstwort, das sich an
Lfishing“ (angeln, fischen) anlehnt. So kann der Tater
beispielsweise eine E-Mail versenden, die so aussieht,
als kdme sie von der Sparkasse des Opfers. Darin wird
das Opfer unter einem Vorwand aufgefordert, sich auf
der Seite der Sparkasse einzuloggen. Klickt das Opfer
auf den in der E-Mail befindlichen Link, so gelangt er
auf eine Seite des Téters, die aber so aussieht, als sei
es die Seite der Sparkasse. Sobald das Opfer sich nun
hier ,bei seiner Sparkasse* einloggt, verfligt der Tater
Uiber die Anmeldedaten und kann ggf. das Konto des
Opfers pliindern.

Friher waren Phishing-Versuche leicht zu erkennen,
da sie in schlechtem Deutsch geschrieben waren

und Logos oder dhnliches nicht richtig nachgemacht
dargestellt wurden. Inzwischen sind die Tauschungs-
Versuche so raffiniert geworden, dass die Phishing-
Mail duRerlich nicht von einer echten Mail zu unter-
scheiden ist.
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Ransomware (Erpressungssoftware): Hierbei handelt
es sich um eine Schadsoftware, die den Nutzer von
seinen Daten aussperrt und dann ein Losegeld fordert,
um den Zugang wieder freizugeben.

In einfacheren Varianten (z. B. der bekannte ,,BKA-
Trojaner®) wird lediglich der Systemstart manipuliert,
so dass der Nutzer immer ein entsprechendes Hin-
weisfenster im Vordergrund hat. Diese Manipulation
ldsst sich mit entsprechendem technischen Wissen
riickgdangig machen. In neueren Varianten werden
unbemerkt wichtige persénliche Daten des Opfers
verschlisselt. Oftmals arbeitet diese Ransomware
wochenlang im Hintergrund. Auf diese Weise sorgen
die Kriminellen dafiir, dass auch Sicherungskopien,
die sich nur auf gelegentlich angeschlossenen Daten-
tragern (wie etwa einer externen Festplatte) befinden,
verschliisselt werden.

Zu einem festgelegten Zeitpunkt sperrt die Ransom-
Ware dann den Zugriff auf die Daten, beispielsweise
auf alle privaten Bilder des Opfers oder auf Kunden-
daten. Die Daten sind physisch zwar noch vorhanden,
allerdings verschlisselt. Dies betrifft dann auch die
Datentrager mit den Sicherungskopien, die in der Zwi-
schenzeit angeschlossen worden sind. Die Ransom-
ware verlangt die Zahlung eines bestimmten Geldbe-
trages, damit der Entschlisselungscode iibermittelt
wird. Oft wird nach einer Zahlung nicht der Code
Gibermittelt, sondern nur eine neue Zahlung verlangt.
Sofern es sich um eine ausreichend starke Verschliis-
selung handelt, gibt es sogar fiir Spezialisten keine
technische Méglichkeit, die Daten zu entschliisseln —
sie bleiben ohne den Entschliisselungscode dauerhaft
unlesbar und damit verloren. Vor diesen Angriffen
kann man sich darum nur vorsorgend schiitzen — so
sollten zum Beispiel keinerlei verdachtige Links an-
geklickt oder verddchtige Anhdnge gedffnet werden.
Dies betrifft sogar Links oder Anhdnge von bekannten
Absendern, da die Tater sich teilweise Zugang zu den
E-Mails von Privatpersonen verschaffen und dann

von dort heraus an alle im Adressbuch hinterlegten
Kontakte den Link bzw. Anhang mit der Schadsoftware
versenden.

Hinweise

Diese Unterlage kann ein ausfiihrliches Beratungsgesprach nicht ersetzen. Bei den aufgefiihrten Leistungen handelt es sich le-
diglich um Ausziige aus dem Leistungsumfang. Grundlage fiir den Versicherungsschutz sind die vertraglichen Vereinbarungen,

Skimming: (engl. fiir ,Abschépfen®) ist ein englischer
Begriff fir einen Man-in-the-middle-Angriff, der illegal
die Daten von Kreditkarten oder Bankkarten ausspdht.
Meist werden dabei an echten, aber heimlich prapa-
rierten Geldautomaten die Kartendaten ausgelesen
und die PIN abgegriffen.

Spam: Missbrauch von elektronischen Sendediensten
(z. B. E-Mails, SMS) zum Versand von nicht erwiinsch-
ten und unaufgeforderten Massennachrichten, die
entweder Werbung fiir dubiose Produkte enthalt oder
versucht, zum Beispiel tiber einen Link oder einen
Anhang Schadsoftware zu installieren.

Trojanisches Pferd (Trojaner): Programm, welches
sich als niitzliches Werkzeug tarnt, jedoch schédlichen
Programmcode einschleust und im Verborgenen uner-
wiinschte Aktionen ausfiihrt.

Virenschutzprogramm: Ein Virenschutzprogramm ist
eine Software, die bekannte Computer-Viren, Computer-
Wirmer und Trojanische Pferde aufspiirt, blockiert und
gegebenenfalls beseitigt.

Virus: Ein Computer-Virus ist eine Schadsoftware, die
sich nach ihrer Ausfiihrung selbst reproduziert und
dadurch vom Anwender nicht kontrollierbare Manipu-
lationen am System vornimmt.

Wurm: Ein Computer-Virus, der sich auch ohne Aus-
fuhrung selbst reproduziert und sich im System (vor
allem in Netzen) ausbreitet.

die Sie bei Ihrer Sparkasse oder bei den Agenturen der Sparkassen-Versicherung Sachsen erhalten. Darin sind auch geltende
Einschréankungen des Versicherungsschutzes geregelt. Zusatzliche Informationen erhalten Sie unter www.sv-sachsen.de.

Tipps fiir mehr Sicherheit im Internet
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