o
S cyber-Schutz: der Quick-Check

Das A und O der IT-Sicherheit fiir lhr Unternehmen.

Schiitzen Sie sich vor dem Verlust der wichtigsten Unternehmens- [} j
daten durch eine mindestens wochentliche Datensicherung? I Nein

Wird die Datensicherung physisch getrenntvon den gesicherten ] j;

Systemen aufbewahrt? 1 Nein
Wird durch regelmaRige Tests sichergestellt, dass Datensiche- dJa
rung und -wiederherstellung funktionieren? I Nein
Ist flir jeden Nutzer fiir den Zugang zu informationsverarbei- Ja
tenden Systemen ein benutzerbezogener Zugang mit Passwort I Nein
eingerichtet?

Sind administrative Zugange ausschliel8lich Administratoren dJa
und diesen ausschlieBlich zur Erledigung administrativer I Nein

Tatigkeiten vorbehalten?

Sind Gerate, die liber das Internet erreichbar oder im mobilen dJa
Einsatz sind, mit einem zusatzlichen Schutz vor unberechtigtem I Nein
Zugriff versehen (z. B. Verschliisselung von Datentrdagern mobi-

ler Gerdte, Diebstahlsicherung, Firewall, 2-Faktor-Authentifizie-

rung bei Servern)?

Verfiigen die informationsverarbeitenden Systeme tiber einen dJa
Schutz gegen Schadsoftware, der automatisch auf dem aktuellen 1 Nein
Stand gehalten wird (z. B. Virenscanner, Code Signing, Applicati-

on Firewall oder dhnlich wirksame MalRnahmen)?

Stellen Sie sicher, dass die informationsverarbeitenden Systeme dJa
auf aktuellem Stand sind und Sicherheitsupdates automatisch I Nein
oder zeitnah installiert werden?

Hinweis:

Diese Unterlage kann ein ausfiihrliches Beratungsgesprach nicht ersetzen. Bei den auf- Y

gefiihrten Leistungen handelt es sich lediglich um Ausziige aus dem Leistungsumfang.

Grundlage fiir den Versicherungsschutz sind die vertraglichen Vereinbarungen, die Sie Spa rkassen
bei lhrer Sparkasse oder bei den Agenturen der Sparkassen-Versicherung Sachsen er- Ve rSiCherun
halten. Darin sind auch geltende Einschrankungen des Versicherungsschutzes geregelt. g
Zusétzliche Informationen erhalten Sie unter www.sv-sachsen.de. Sachsen

xxx-0119



