Wenn man sein Unter-

nehmen vor Cyberattacken
schiitzen und gegen die
Folgen absichern kann.
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Cyber - Deutsch

Bitcoin

Botnetze

CEO-Fraud

Die Merkmale von Bargeld und elektronischen
Uberweisungen vereinen sich im Bitcoin, einer
neuen Form des Geldes, das ausschlieBlich
Uber ein Computernetzwerk geschopft wie auch
verwaltet wird. Bitcoin ist von Banken und vom
Staat unabhangig und wird absolut anonym
gehandelt.

Sind mit Schadsoftware infizierte Computer oder
andere mit dem Internet verbundene Gerdte, die
von Kriminellen ferngesteuert und beispiels-
weise flir Spam-Versand und fur Attacken auf
andere Systeme missbraucht werden. Auf diese
Weise ,gekaperte* Gerate konnen vom Nutzer
unbemerkt auf ferngesteuerte Befehle von
Kriminellen reagieren und zum Beispiel Spam
versenden.

Bei CEO-Fraud, auch Fake President oder
Chefmasche genannt, geben sich Betriiger als
Fihrungskraft eines Unternehmens aus, bei-
spielsweise Geschéftsfuihrer (CEO), und fordern
Mitarbeiter unter Verwendung falscher Identi-
taten zur Uberweisung von Geld auf.



Cloud-
Computing

Cyber-
Kriminalitat

Cyber-Mobbing

Im Bereich der Informationstechnologie (IT) er-
moglicht Cloud-Computing neue Verfahren zur
Bereitstellung von IT-Ressourcen, d. h. solchen
Ressourcen, die Unternehmen bei der elektro-
nischen Datenverarbeitung (EDV) unterstitzen.
Beispiele hierfiir sind Server oder Software-
Anwendungen. Anstatt IT-Ressourcen in unter-
nehmenseigenen Rechenzentren zu betreiben,
konnen diese bedarfsorientiert bei einem
Cloud-Anbieter reserviert, genutzt und wieder
freigegeben werden.

Als Cyber-Kriminalitat werden kriminelle Akti-
vitdten bezeichnet, die das Internet als Quelle,
Ziel und/oder Werkzeug nutzen.

Mit den aus dem Englischen kommenden Be-
griffen Cyber-Mobbing, auch Internet-Mobbing,
Cyber-Bullying sowie Cyber-Stalking genannt,
werden verschiedene Formen der Diffamierung,
Belastigung, Bedrangung und Notigung an-
derer Menschen oder Firmen mit Hilfe elektro-
nischer Kommunikationsmittel Giber das Inter-
net, in Chatrooms, beim Instant Messaging und/
oder auch mittels Mobiltelefonen bezeichnet.



DDoS-Attacke

Dazu gehort auch der Diebstahl von (virtuellen)
Identitaten, um in fremden Namen Beleidi-
gungen auszustoRBen oder Geschafte zu tatigen
usw.. Opfer werden durch BloBstellung im
Internet, permanente Beldstigung oder durch
Verbreitung falscher Behauptungen gemobbt.
Die Tater werden in diesem Zusammenhang
auch als Bullies bezeichnet.

DDoS steht fur Distributed Denial of Service. Bei
dieser Form des Cyber-Angriffs wird das Ziel-
system mit einer grof3en Anzahl von automati-
sierten Anfragen konfrontiert. Sind es so viele
Anfragen, dass das Zielsystem die Anfragen
nicht mehr abarbeiten kann, so werden regu-
lare Anfragen nicht mehr beantwortet. Die
automatisierten Anfragen kénnen zusétzlich
noch auf Schwachstellen in der Software zielen,
die dann zu einem kompletten Ausfall (Absturz)
des Zielsystems fiihren. DDoS-Attacken werden
mittlerweile von Cyber-Kriminellen zum Verkauf
angeboten, so dass auch technisch nicht ver-
sierte Personen solche Attacken veranlassen
kdnnen, beispielsweise um Konkurrenten zu
schadigen.



E-Payment

E-Reputation

Firewall

Hacking

Home Banking
Computer
Interface (HBCI)
als Online-
Banking-
Standard

E-Payment steht fiir Electronic Payment und
bedeutet elektronischer Zahlungsverkehr bzw.
Online-Zahlungsabwicklung.

Als Schadigung der ,E-Reputation” gilt die Ver-
letzung des allgemeinen Persodnlichkeitsrechts,
zum Beispiel durch Beleidigung, lible Nachrede
und Verleumdung mithilfe von Fotografien, Texten,
Videos oder 6ffentlichen Erklarungen, die tiber
einen Blog, ein Diskussionsforum, ein soziales
Netzwerk oder eine Webseite verbreitet werden.
Eine Firewall ist ein System aus Soft- und Hard-
ware-Komponenten, das ein Rechnernetz oder
einen einzelnen Computer vor unerwiinschten
Netzwerkzugriffen schiitzt.

Ein Fremder verschafft sich Zugang zu einem
Computersystem ohne notwendige Autorisie-
rung durch den Nutzer oder den Eigentiimer.

Das Home Banking Computer Interface (HBCI)
ist ein sicheres Ubertragungsprotokoll fiir Fi-
nanztransaktionen in offenen Netzen wie dem
Internet. Somit dient es als Kommunikations-
system zwischen Bank- und Kundenrechner.
Das HBCl ist das derzeit sicherste Verfahren,
um online Uberweisungen zu titigen.



Identitatsmiss-
brauch

Informations-
sicherheits
verletzung

Integritat

Ein Identitatsmissbrauch liegt vor, wenn der
handelnde Dritte zur Nutzung personenbezo-
gener Daten der versicherten Personen weder
selbst berechtigt noch von der versicherten
Person bevollméachtigt wurde und er diese
Daten rechtswidrig zur Veranlagung eines
Vermoégensvorteils oder zum Zwecke der Berei-
cherung nutzt.

Informationssicherheitsverletzung ist eine
Beeintrachtigung der Verfuigbarkeit, Integritat
oder Vertraulichkeit von elektronischen Daten
des Versicherungsnehmers oder von informa-
tionsverarbeitenden Systemen, die er zur
Auslibung seiner betrieblichen oder beruflichen
Tatigkeit nutzt. Dabei ist es unerheblich, ob
sich die elektronischen Daten/die informations-
verarbeitenden Systeme des Versicherungs-
nehmers in dessen unmittelbarem Verfligungs-
bereich befinden oder der Versicherungsneh-
mer sich eines externen Dienstleisters bedient.

Unter der Integritdat von Daten versteht man die
Nachvoliziehbarkeit von vorgenommenen An-
derungen an diesen. Daten stehen immer
einem gewissen Kreis von autorisierten Personen



IT-Forensik

IT-Sicherheit

IT-Systeme

zur Verfligung. Bei den taglich anfallenden
Geschaftsprozessen werden diese Daten
natiirlich verandert. Anderungen in den Da-
teien — seien dies Word-, Excel- oder andere
Dokumente — missen fur jede zugriffsberech-
tigte Person nach-vollziehbar sein. Dies kann
zum Beispiel durch eine Versionsverwaltung
sichergestellt werden.

Die IT-forensische Vorfallsbearbeitung behan-
delt die Aufklarung von Sicherheitsvorfallen,
beginnend bei SofortmalRnahmen, Spurensi-
cherung, Analyse des Hergangs, der Ursache
und des Umfangs des Schadens bis hin zur
Aufbereitung der gewonnenen Erkenntnisse.

Die IT-Sicherheit verfolgt den Schutz der Ver-
traulichkeit, Integritat und Verfugbarkeit von
Informationen gegen Bedrohungen aus dem
Internet.

IT-Systeme sind der Verbund elektronischer
datenverarbeitender Systeme. Darunter fallen
samtliche vom Versicherungsnehmer genutzte
stationdre und mobile Hard- und Softwaresy-
steme einschlieRlich Netzwerkkomponenten.



Keylogger

Man-in-the-
Middle Attacke

Als IT-Systeme gelten auch industrielle Steu-
erungsanlagen wie z. B. Informationstech-
nologien zur Steuerung oder zur Kontrolle
technischer Prozesse, eingebettete Systeme
(Embedded Systems) und SCADA-Systeme
(Supervisory Control and Data Acquisition
Systems).

Als Keylogger wird Hard- oder Software zum
Mitschneiden von Tastatureingaben bezeich-
net. Sie zeichnen alle Tastatureingaben auf, um
sie moglichst unbemerkt an einen Angreifer

zu Ubermitteln. Dieser kann dann aus diesen
Informationen fiir ihn wichtige Daten, wie z. B.
Anmeldeinformationen oder Kreditkartennum-
mern, filtern.

Ziel bei einem Man-in-the-Middle-Angriff ist es,
sich unbemerkt in eine Kommunikation zwi-
schen zwei oder mehr Partnern einzuschleichen,
beispielsweise um Informationen mitzulesen
oder zu manipulieren. Hierbei begibt sich der
Angreifer ,in die Mitte* der Kommunikation,
indem er sich gegeniiber dem Sender als Em-
pfanger und gegentiber dem Empfanger als
Sender ausgibt. Gelingt es dem Angreifer,



Patch

PCl-Standard
(Payment Card
Industry Data
Security Stan-
dard)

Personen-
schaden

Pharming

erfolgreich in die Kommunikation einzudringen,
kann er evtl. samtliche gesendeten Informatio-
nen einsehen oder auch manipulieren, bevor er
sie an den richtigen Empfanger weiterleitet.

Unter einem Patch versteht man ein Update fiir
Programme oder Betriebssysteme, die Sicher-
heitsliicken schlieRen, Fehler beheben oder
kleinere Funktionserweiterungen enthalten.

Beim PCl-Standard handelt es sich um ein
umfangreiches Regelwerk zur Abwicklung von
Kreditkartenzahlungen. Unternehmen, die Kre-
ditkarten-Transaktionen speichern, ibermit-
teln oder abwickeln, miissen diese Regelungen
einhalten. Andernfalls drohen Strafgebtihren
und andere Sanktionen.

Personenschdden sind Schaden, die durch den
Tod, die Korperverletzung oder die Gesundheits-
schadigung eines Menschen entstanden sind.

Pharming ist eine Betrugsmethode, bei der
sich der Tater durch das Umleiten des Inter-
netnutzers auf gefdlschte Webseiten durch
Manipulation des Webbrowers (z. B. durch
DNS Spoofing — gefdlschte Zuordnung zwischen



Phishing

Ransom-Ware
(Erpressungs-
software)

URL und der zugehorigen IP-Adresse) vertrau-
liche Zugangs- und Identifikationsdaten von
arglosen Dritten verschafft. Mit den gewon-
nenen Daten nimmt der Tater unter der Identi-
tat des Inhabers im Online-Verkehr unerlaubte
Handlungen vor.

Mit Phishing werden Versuche bezeichnet, tiber
gefdlschte Webseiten, E-Mails oder Kurznach-
richten an personliche Daten eines Internet-Be-
nutzers zu gelangen. Mit den erhaltenen Daten
werden z. B. Kontopliinderungen begangen. Es
handelt sich dabei um eine Form des Social Engi-
neering, bei dem die Gutglaubigkeit des Opfers
ausgenutzt wird. Der Begriff ist ein englisches
Kunstwort, das sich an ,fishing“ (angeln, fischen)
anlehnt.

Hierbei handelt es sich um eine Schad-
software, die den Nutzer von seinen Daten
aussperrt und dann ein Losegeld fordert, um
den Zugang wieder freizugeben. In einfacheren
Varianten (z. B. der bekannte ,,BKA-Trojaner*)
wird lediglich der Systemstart manipuliert, so
dass der Nutzer immer ein entsprechendes
Hinweisfenster im Vordergrund hat.



Rood Kids

Sachschaden

Schad-
programm/
Schadsoftware/
Malware

Beschreibt eine Technik, mittels derer be-
stimmte Objekte und Aktivitdten vor den
Augen des Anwenders verborgen werden.
Sie werden meist nach dem Eindringen in ein
System auf dem kompromittierten System
installiert, um Prozesse und Daten zu verste-
cken sowie kiinftige Logins des Eindringlings
zu verbergen.

Als Sachschaden bezeichnet man die Zerst6-
rung, die Beschadigung oder das Abhanden-
kommen versicherter Sachen.

Die Begriffe Schadfunktion, Schadprogramm,
Schadsoftware und Malware werden hdufig
synonym benutzt. Malware ist ein Kunstwort,
abgeleitet aus ,Malicious software* und be-
zeichnet Software, die mit dem Ziel entwickelt
wurde, unerwiinschte und meistens schadliche
Funktionen auszufiihren.

Beispiele sind Computer-Viren, Wiirmer und
Trojanische Pferde. Schadsoftware ist ibli-
cherweise fiir eine bestimmte Betriebssys-
temvariante konzipiert und wird daher meist
fur verbreitete Systeme und Anwendungen
geschrieben.



Schwachstelle

Skimming

Spam

Trojanisches
Pferd (Trojaner)

Eine Schwachstelle ist ein sicherheitsrelevanter
Fehler eines IT-Systems. Ursachen kénnen in
der Konzeption, den verwendeten Algorithmen,
der Implementation, der Konfiguration, dem
Betrieb sowie der Organisation liegen. Eine
Schwachstelle kann dazu fiihren, dass eine
Bedrohung wirksam wird und eine Institution
oder ein System geschadigt wird. Durch eine
Schwachstelle wird ein Objekt (eine Institution
oder ein System) anfdllig fir Bedrohungen.

Ist ein illegales Ausspdahen der Daten von Kredit-
karten oder Bankkarten. Meist werden dabei an
echten, aber heimlich praparierten Geldautomaten
die Kartendaten ausgelesen und die PIN abgegriffen.

Missbrauch von elektronischen Sendediensten
(z. B. E-Mails, SMS) zum Versand von nicht erwiin-
schten und unaufgeforderten Massennachrichten,
die entweder Werbung fiir dubiose Produkte ent-
halt oder versucht, zum Beispiel tiber einen Link
oder einen Anhang Schadsoftware zu installieren.

Programm, welches sich als niitzliches Werk-
zeug tarnt, jedoch schadlichen Programmcode
einschleust und im Verborgenen unerwiinschte
Aktionen ausfiihrt.



Verfligbarkeit

Vermégens-
schaden

Vertraulichkeit
Virenschutz-

programm

Virus

Wurm

Dem Benutzer stehen Dienstleistungen und
Funktionen eines IT-Systems sowie Daten und
Informationen zum geforderten Zeitpunkt zur
Verfiigung.

Vermdgensschaden sind solche Schaden, die
weder Personenschaden noch Sachschaden
sind, noch sich unmittelbar aus solchen Scha-
den herleiten.

Vertrauliche Informationen missen vor unbe-
fugter Preisgabe geschitzt werden.

Ein Virenschutzprogramm ist eine Software,
die bekannte Computer-Viren, Computer-Wiir-
mer und Trojanische Pferde aufspiirt, blockiert
und gegebenenfalls beseitigt.

Ein Computer-Virus ist eine Schadsoftware, die
sich nach ihrer Ausfiihrung selbst reproduziert
und dadurch vom Anwender nicht kontrollier-
bare Manipulationen am System vornimmt.

Ein Computer-Virus, der sich auch ohne
Ausfiihrung selbst reproduziert und sich im
System (vor allem in Netzen) ausbreitet.



Notizen






Die Sparkassen-Versicherung Sachsen -
lhr zuverldssiger Partner:

- Garantiertin lhrer Ndhe
- Garantiert guter Service
- Garantiert sicher

Haben Sie Fragen? Wir beraten Sie gern!
Alles auf einen Klick: wir-versichern-sachsen.de
Service-Telefon: 0351 4235-0
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